
امنیت اطلاعات شبکه و بانک های
اطلاعاتی

یارامیر حسین نریمانی موسسه حسابرسی هوش:   ارائه کننده



بخش دوم



رویکردی به حسابرسی امنیت
شبکه

( ISACAتلخیصی از مقالات )



یکیارتباطاتکنیم،میزندگیبهممتصلدنیایدرماامروزه
ییکپارچکافزایشسیستمهاستکلیهاساسیالزاماتاز

هانآتجاریمعاملاتوهاسازمانناپذیروقفهنیازسیستمها،
هانیجگسترهدرارتباطاتاعتمادقابلوسریعاستقراربهرا

.طلبدمی

،نندگانکاستفادهباارتباطبرقراریبهاطلاعاتیسیستمهای
مکانیفعالیتبهتوجهبدون)شرکاءومشتریان،فروشندگان

متصلدیگریچیزهربهچیزیهرتقریباًداردنیاز(آنها
.است



درتمیسیساینکهکهرساندمینتیجهاینبهرامااینهاتمام
ناناطمیحصولبرایداردقراربستهفضاییاجعبهیکداخل

رهتقریباًکهاستاینواقعیتنیست،کافیآنامینتاز
ردموااغلبدرتقریباًاکنونهم)تواندمیدرجهانکامپیوتر

برقرارارتباطدیگریکامپیوترهربااینترنتطریقاز(هست
.کند



اآنهازبسیاریکهفنی،هایحلراهازانبوهیخوشبختانه،
ومجزاراسیستمهاوهاشبکهبیشتراندشدهاستاندارد
.داردمینگهشدهمحافظت

وهاشبکهیحسابرسنگرشچگونهکهببینیمبیائیدبنابراین
میشکلراهستندایمنیآنهاکهاینازاطمینانحصول
.دهیم



بچارچودرکلاًکهکنیمتاکیدمرحلهایندراستخوبهمچنین
ازییکهاشبکهحسابرسیاطلاعاتی،سیستمهایحسابرسیهای

رمنحسابرسیذکرقابلقطعاتسایرهمراهبهاستپازلقطعات
هایبانکوهاعاملسیستمحسابرسیکاربردی،افزارهای

داومتحسابرسیمحیطی،وفیزیکیامنیتحسابرسیاطلاعاتی،
ابرسیحساساسیاصولدرنیزپیشتراینهابهکه)تجاریفعالیت

(استشدهپرداختهاطلاعاتیسیستمهای

ابیارزیوتخمینسیستمهادربارهجامعاطمینانیککسببرای
یتامنحسابرسیبرمابحثایندر.دارداهیتقطعاتواجزاکلیه

.شویممیمتمرکزشبکه



چندالاتصازمحلی،شبکهیکسادگیبهتواندمیشبکهیک
هایکامپیوترکهچیزییاساختمانیااتاقیکدرکامپیوتر

بهمکشورهاحتییاشهرهاازتعدادیدررادفاتروکارخانجات
ایرسبهتواندمیهمچنینشبکهیک.باشدکند؛میمرتبط
شبکهیکیافروشندگانومشتریانهایشبکهنظیرهاشبکه

.باشدمتصلاینترنتنظیرعمومی



رپذیآسیبنقاط



3بهدتوانمیشبکهیکبامرتبطاصلیهایپذیریآسیب
:شوندبندیطبقهدسته

دستبرد•
در دسترس بودن •
نقاط دسترسی و ورود •



زابرخیازشودمیمنتقلشبکهدرکهاطلاعاتی:دستبرد.1
زاتیتجهیسایروکنندهحملیکازکهکندمیعبورهاواسطه

اشندبمیثالثاشخاصاختیاردرفیزیکیصورتبهاغلبکه
.شودمیتشکیل
ایندروشوندواقعدستبردموردتوانندمیاطلاعاتاین

دستبردمورددرتوانندمینامطلوبافشایخطرصورت،
وجودآنهانامطلوبافشایخطرصورت،ایندروشوندواقع
تاًنتیجشدهدزیدهاطلاعاتافشاییااطلاعاتسرقتدارد،
بردررامادیزیانواطلاعاتیجامعیتدادندستاززیان

.داشتخواهد



بیشتریهایشاخهها،شبکهچههر:بودندسترسدر.2
برنامههبدورراهازبیشتریوبیشترکاربرانکنندمیپیدا
نهزاراوصدهاازکنندمیپیدادسترسیآنهاکاربردیهای
بهیاشودشکستههمدرایشبکهارتباطاتاگر.دورترمایل

فعالیتجدیقطعموجبشود،خارجدسترسازدلیلیهر
.آوردمیباربهخساراتینتیجاًوگرددمیتجاری



یکایورراکامپیوتریسیستمیکشبکه،یک:ورودودسترسینقاط.3
بهسیستمگسترشامکانشبکه.دهدمیگسترشجهانتمامبهجعبه

وراحتیشودمیموجبآورده،فراهمراجغرافیاییمرزهایورایکاربران
بکهشهمانمقابل،در.شودفراهمنبودممکنغیراینصورتدرکهاثربخشی

کیتنها.آوردمیفراهمنیزرادنیاجایهرازسیستمبهدسترسیامکان
کهشبدرموجوداطلاعاتیهایداراییتمامتواندمیشبکهدرضعفنقطه

برایبسیاریورودنقاطتواندمیشبکه.دهدقرارنفوذمعرضدر
هایاسبوهاکرممخرب،کد-شبههایویروسوسارقاننفوذکنندگان،

یکهبدسترسیامکانآوردنفراهمبرایشبکهتوانایی.کندفراهمتروژان
اینازآگاهیبا.استشبکهیکپذیریآسیبترینجدیهرجا،ازسیستم
بهدسترسیآمدنفراهمامکانشبکهعمدهمزایایازیکیکهحقیقت
هترینبکارگیریبهچگونگیکشفکنونیوظیفههرجاست،ازسیستم
.استدسترسیاینحولهاکنترل



درسمینظربهکهدشواریآنبهمسئلهخوشبختانه،
هبشبکهبرایدسترسیکنترلهایحلراه.نیست
کهدارندوجودمختلفمحصولاتدرومختلفاشکال

رفتهگکاربهوآزمودهآمیزموفقیتشکلیبهتوانندمی
.شوند



کنترل ها

.یاندازیمبممکنهایکنترلبهنگاهییکبهیکدهیداجازهپذیر،آسیبنقاطشناساییازپس



وفاتردودادهمراکزدرمناسبفیزیکیدسترسیهایکنترل-دستبرد.1
.باشندشتهدابازدارندهنقشیمی توانندارتباطاتتجهیزاتدرفیزیکیامنیت

کهاطینقتمامشاملفیزیکی،امنیتتواندمیحسابرساول،گامعنوانبه
وهایکشسیمکهنقاطیورسندمیپایانبههاآندرارتباطاتاتصالات

تریناثربخش.کندارزیابیرااند،گرفتهقرارهاآندرشبکهتوزیعمنابع
حتی،شوندرمزگزاریهادادهوقتی.استرمزگذاریپیشگیریبرایکنترل

هایادهداینکهمگربودنخواهدپذیرامکاناصلاحیاافشاشدند،سرقتاگر
ترکیبورمزگذاریبرایزیادیهایشیوهامروز،.شوندرمزگشاییدرهم
یکبایاتواندمیرمزگذاری.داردوجودآناستفادهانواعازمتنوعیهای

ریابمسینظیرابزاریازاستفادهباارتباطاتسطحدریاکاربردیبرنامه
رمزگذاریاستفادهازمثالی(VPN)خصوصیمجازیشبکهیک.شوداعمال
یامومیعشبکهیکدرایمنشکلیبهدادهانتقالبرایکانالیایجادبرای

یگردمثالیدیجیتالامضاهایودیجیتالاسنادازاستفاده.استمشترک
.است



وبودندسترسدرازاطمینانحصولبرایکنترل:بودندسترسدر.2
بکهشمناسبوخوبپایشِومعماریطریقازشبکهیکبودناتکاقابل
ترسیدسنقطهومنبعهربینکهدهداطمینانبایدشبکهطراحی.است

بهیکترافانتقالبرایاتوماتیکمسیریابیوداردوجودفراوانمسیرهای
شبکهجزءهر.داردوجودزمان،یادادهاتلافبدونموجود،مناسبمسیر

.شدباشدهساختهمناسبفراوانیبایاباشدداشتهراخطاتحملباید
بامعمولاًراماین.شوندمدیریتوپایشبایدگستردهوپیچیدههایشبکه

لیاتعممرکزاستقرار.شودمیانجامشبکهمدیریتافزارنرمازاستفاده
روز7دروساعته24کهخدماتیمیزوافزارینرمابزاربا(NOC)شبکه
نینچ.کندمیتامینراقابلیتاینشدهتامینآنبرایکارمندیهفته

ابزار،این.کنندمیفراهمظرفیتمدیریتبرایراهادادهابزاری
تحرکبرایکافیباندپهنایهاشبکهکهدهندمیاطمینانهمچنین،

نامهبروکاربرنیازموردسرعتباوتنگنادرگرفتنقراربدونها،داده
اطلاعاتیهایسیستمحسابرسیمرور.کنندمیفراهمکاربردی،های
(IS)برگیرددرراابعاداینتمامباید.



کهوندشمیاعمالنقاطیدرشبکهیکدرهاکنترلاکثر:هاپوینتاکسس.3
دنبالبههاکنترلاین.می یابدارتباطبرون سازمانی/خارجیهایشبکهباشبکه

وبدامهمچنین،و،شودخارجیاواردتواندمیکهترافیکینوعکههستنداین
روریسوببهدسترسیتامینبرایمثال،برای.کندمحدودراترافیکمقصد

صدقودارندقرارجهانسراسردرکهمشتریانیبرایداردقرارشبکهدرونکه
ندکقبولراترافیکازمشخصینوعتنهابایدشبکهدارند،سفارشثبت

(HTTP)داردراسروربهنفوذقصدکهراترافیکینوعنهو(telnet).در
یاسعهتوخدماتمثال،برایفروشنده،یاشریکیککهجاییدیگر،موقعیتی

dedicated)اختصاصیشبکهیکطریقازراسیستمنگهداریوحفظ

network)آنازدهآمترافیکتنهابایدشبکهکند،میتامینثابتمکانیاز
طریقازهاییکنترلچنین.بداندمجازرامشخصآدرسباهاسیستم

هایتلیسطریقازیا/وفایروالدرقوانینپایگاهازمناسبهاییپیکربندی
وویروسآنتیافزارهاینرم.می شونداجراهامسیریابدردسترسیکنترل

درمخربکدهایسایروهاویروستوانندمی(IDS)نفوذکشفهایسیستم
.گیرندبپیشرااصلاحیوکنندهکشفاقداماتوکنندشناساییورودینقاط



افزارهاینرموابزارچنیناستراتژیکجاسازیواستقرار
ها،دروازهبرعلاوهحیاتی،هایبخشوهاهاستدرکنترل

ارزیابیدرشدهتعیینالزاماتبراساسرا،امنیتمی تواند
یجایدرسرورها،عاملِ هایسیستم.دهدارتقابیشترریسک،

شوندسختبایدشوند،مینگهداریحیاتیمنابعکه
(harden)کاربردیهایبرنامهدردسترسیهایکنترلو

.شوندحفظایمنشکلیبهوشدهکنترلبایدنیز



حسابرسی امنیت شبکه

استویبررسیتحتکهایشبکهازمشخصیشناختودرکواطلاعاتبایدحسابرس
بایدتاطلاعاآوریجمعاین.رودپیششبکهامنیتحسابرسیراستایدرتاآوردبدست
.گیردصورتترتیبهمینبهوزیرهایگامطبق



این گام . گام اول تعیین گستره شبکه است-شبکه چیست؟
طرح و نمایه شبکه صورت/عموماً از طریق بررسی دایاگرام

ام دایاگرام شبکه، اساساً، نقشه ای است که تم. می گیرد
عامل کلیدی . مسیرهای موجود در شبکه را نشان می دهد

. ن استدرباره دایاگرام که حسابرس باید نگرانش باشد دقت آ
شبکه های بزرگ مدام، به همراه نیازهای کسب و کار، در 

د حال تغییر و ارتقا هستند و دایاگرامی که به روز نباش
د حسابرس سیستم های اطلاعاتی بای. بلااستفاده است

اطمینان حاصل کند که چه فرایندهایی در سازمان وجود 
گه دارند تا دایاگرام شبکه را به دقت به روز کرده و به روز ن

ه ای استفاده از ابزار نرم افزاری برای تولید دایاگرام درج. دارد
. از دقت را تضمین می کند



شتربیهاآندرمنابعتمرکزکههستندجاهاییشبکه،هردر
ومیلسرورهای،ERPسرورهایکهدادهمرکزقبیلازاست،
انهکارخقبیلازنقاطبسیاریواندشدههاستهاآندرغیره
لقابهاآنازمنابعاینکهغیرهوفروشدفاترتولیدی،های

استممکنترکوچکهایشبکهکهحالیدر.انددسترس
پیچیدههایشبکهباشند،داشتهشرایطاینبانقطهیکتنها

یاتیحمنابعکهباشندداشتهفراوانیهاستنقاطاستممکن
تواندمیهمچنین،شبکه،دایاگرام.اندشدهواقعهاآندر

درهشداستفادههایپروتکلوابزارانواعبامرتبطدروندادی
دروندادمهمترینآنجزئیاتوشبکهدایاگرام.کندارائهشبکه

طوربهبایدحسابرسوکنندمیفراهمحسابرسبرایرا
.کندمراجعههاآنبهحسابرسی،طیمداوم،





لاص-هستند؟چیزهاییچهشبکهدرحیاتیاطلاعاتیهایدارایی
یسکربامحافظتکهاستاینحسابرسیواطلاعاتامنیتبنیادی

تعیینریسکمعناییارزیابیدرکهآنگونهها،داراییبامرتبطهای
ها،داراییازخوبیشناختبایدحسابرس.استمرتبطاست،شده

اشتهدشوندداشتهنگاهایمنبایدکهحیاتیخدماتوهاسیستم
مانیسازهایسیستمامنیتحفظخواستارهاشرکتمعمولاً،.باشد

کاربردیهایبرنامهسایرومیلسرورهایها،ERPشاملهستند،
ایکاربردیهایبرنامهمیزبانکههاییسرورهاوب،داخلی،
وبکهشودارندقرارفروشندگانومشتریاندسترسدرکههستند
ندهکناحاطهدسترسیمکانیسموامنیتزمینه،ایندر.آناجزای
(هدادپایگاهوعاملسیستمشامل)سرورهاوکاربردیهایبرنامه

.باشدگیرانهسختبایدنیز



کهاستافرادیتعیینبعدیگامدارد؟دسترسیکسیچه
اینیچگونگهمچنینودارندشبکهرویهایسیستمبهدسترسی
ندانکارمدسترسدرفقطسیستمآیا.دارداهمیتنیزدسترسی

ترسیدسسیستمبهبایدنیزفروشندگانومشتریانآیااست؟
سترسیدسیستمبهنیزدفترازخارجازکارمندانآیاباشند؟داشته
رسیدستاینترنت،طریقازسرور،وببهتنهامشتریانآیادارند؟
راسازمانیهایسیستمبه(login)ورودامکاندورراهازیادارند

تامنیبرایعمدهتاثیرتواندمیهاپرسشاینبهپاسخدارند؟
.باشدداشته



خشبایناینکهوجودبا-اند؟چگونهخارجیهایشبکهباارتباطات
عیینتشبکهدایاگراممطالعهباواستیکگامازبخشیحقیقتدر

ه،امروز.شودبرخوردآنباجداگانهبایدکهاستمهمگامیشود،می
هباینترنتیخدماتکنندهتامینیکطریقازحداقل،شبکه،هر

فراهماینترنتبهشدنوصلبرایاولیهدلیل.استمتصلاینترنت
کارمندانتوسطجستجوومرورومیلارسالودریافتامکانآوردن
تاینترنبهاتصالبرایدیگریدلایلاستممکنهاسازمان.است

کهالکترونیکتجارتهایسایتوبقبیلازباشند،داشته
ارشاتسفکرده،همکاریهمباشرکتشرکایومشتریانفروشندگان،

اتصالات.کنندمیتبادلرادیگریاطلاعاتیاکردهثبتراخود
هداشتوجوداستممکننیزشرکاسایرهایشبکهبهاختصاصی

ربرقراهاآنطریقازارتباطاتاینازیکهرکههاییدروازه.باشند
برون/خارجیدنیایورودبرایایبالقوهورودینقاطشوندمی

.استسازمانی



هالامتعشناساییبهنسبتتواندمینقطهایندرحسابرس
.ندکاقدامسازمانیبرون/خارجیشبکهوداخلیشبکهمیان

پیشازبایداطلاعاتیهایسیستمحسابرسدو،گامبراساس
دسترسدرفقطهاسیستمکدامکهباشدداشتهآگاهی

ایدنیدسترسدرهاسیستمکدامهستند،داخلیکاربران
درنهاتهاسیستمکدامودارندقراراینترنتیاسازمانیبرون

ایندیبدستهچنین.هستندسازمانیبرونکاربراندسترس
کندمیکمکحسابرسبه



محافظتمکانیسمارزیابی



کهاستایبالقوهنقاطعنوانبههادروازهبررسیاولگام
وجودمخربشکلبهیامجوزازاستفادهباها،آنازورودامکان
شدۀطراحیدرستوایمنمعماریطریقازهاکنترل.دارد

وابانتخرمزگذاری،هایمکانیسموهاپروتکلانتخابشبکه،
ماتاقداسایروهامسیریابقبیلازشبکهابزارپیکربندی

هایسیستموهاویروسآنتیها،فایروالقبیلازدفاعی
.شوندمیاجرانفوذتشخیص



واستتخصصیدانشمستلزمموارداینازیکهرارزیابی
حسابرسیتیمکهکندحاصلاطمینانبایدحسابرس

هبمربوطخاصدانشازکهدارداختیاردرنیزراکارشناسانی
ردشدهگرفتهکاربهافزارهاینرموشبکهابزارها،پروتکل

طرحیهکاستبودهاینمقالهاینتمرکز.برخوردارندنیزشبکه
وکندهارائشبکهامنیتحسابرسیبهنسبترویکردیازاولیه
.استنداشتهحسابرسیمختصوفنیرهنمودیارائهقصد



بوطمرهاییلیستچکتواندمیاینترنتدرجستجوهاوهاکتاب
بدسترایامنیتمحصولاتوابزارترینرایجپیکربندیوارزیابیبه

زابسیاری.اندبهبودوارتقاحالدرمدامامنیتیمحصولات.دهد
محصولاتشکلودادهتوسعهراچندگانههاییقابلیتهاآن

مکاناتاتوانندمیکهگیرندمیخودبهرادورگه/پیوندی/هیبریدی
رااصلاحاتونفوذتشخیصهایسیتسمویروس،آنتیفایروال،

ازیاطلاعاتهایسیستمحسابرسیکههنگامی.آورندفراهمیکجا
دانشباشد،آگاهموارداینازیکهرهایمحدودیتونقشنیازها،

.کرداستخدامیاکسبتوانمیهاآنبامرتبطتخصصی



فرایندهایاطلاعاتیهایسیستمحسابرسکهاستضروری
یکربندیپ.کندارزیابیراامنیتیاجزایاینتماممدیریتبامرتبط

یخچهتارشوند،حفظمدیریتیفرایندهایتغییرطریقازبایدها
لازماقداملزومصورتدروشوندموشکافیباید(Log)عمکردها

اماتاقدوهایادگیریوشوندمدیریتبایدرویدادهاپذیرد،صورت
درگذاریهسرمایباتنهاخوبامنیت.شوندمستندبایدپیشگیرانه

کهبلآید،نمیبدستگرانقیمتوپیچیدهافزارهاینرموابزار
استتوانمنداطلاعاتیهایسیستمحسابرسییکوجودمستلزم

درستایفرایندهطریقازراامنیتیابزارسیستماتیکمدیریتکه
.کندبررسیشدهتعریف



پایان


